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๒. เน้ือหา 
๒.๑ บทน า/หลกัการและเหตุผล 
ด้วยมีพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำ ธุรกรรมทางอิเล็กทรอนิกส์

ภาครัฐ พ.ศ.๒๕๔๙ กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การดำเนินธุรกรรมด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคง
ปลอดภัยและเชื่อถือได้ โดยสำนักงานเขตพื้นที่การศึกษามัธยมศึกษาพะเยา ประกาศใช้นโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อเป็นเครื่องมือสำหรับผู้ใช้บริการ ผู้ดูแล
ระบบงาน และผู้ที่เกี่ยวข้องกับระบบเครือข่ายคอมพิวเตอร์ ในการดูแลรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศของสำนักงานเขตพื้นที่การศึกษามัธยมศึกษาพะเยา ดังนั้น จึงจำเป็นอย่างยิ่งที่
ต้องได้รับความร่วมมือในการปฏิบัติตามนโยบายและแนวปฏิบัติฯ เพื่อให้ความมั่นคงปลอดภัยด้าน
สารสนเทศของสำนักงานเขตพื้นที่การศึกษามัธยมศึกษาพะเยาเป็นไปอย่างยั่งยืน ดังในรายละเอียด
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

กลุ่มส่งเสริมการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื ่อสาร สำนักงานเขตพื้นที่
การศึกษามัธยมศึกษาพะเยา ซึ่งมีหน้าที่มีหน้าที่ดำเนินการเกี่ยวกับการเสนอแนะนโยบาย การกำกับ 
ดูแล การสนับสนุน ส่งเสริม วางแผนและติดตามผลการนำเทคโนโลยีสารสนเทศมาใช้พัฒนาระบบงาน 
ดำเนินการเกี่ยวกับการประสานงานและปฏิบัติตามแนวนโยบายเทคโนโลยีสารสนเทศภาครัฐ และ
ดำเนินการเกี่ยวกับการบริหาร ควบคุม ดูแล และบำรุงรักษา ระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่าย 
ระบบฐานข้อมูล และโปรแกรมต่าง ๆ ตลอดจนพิจารณาข้อกำหนดมาตรฐานเทคโนโลยีสารสนเทศของ
สำนักงานเขตพื้นที่การศึกษามัธยมศึกษาพะเยา เพื่อสนองตอบตามวิสัยทัศน์ขององค์กร ซึ่งเป็นการ
ดำเนินงานเพื่อสนองตอบแผนยุทธศาสตร์ชาติ (ฉบับที่ ๓) พ.ศ. ๒๕๕๕ – ๒๕๕๙ ซึ่งเกี่ยวข้องการ
ดำเนินการด้านเทคโนโลยีสารสนเทศ ประเด็นยุทธศาสตร์ที่ ๒ พัฒนาฐานข้อมูลและระบบเทคโนโลยี
สารสนเทศ เป้าประสงค์หลัก ข้อมูล และระบบเทคโนโลยีสารสนเทศที่เชื่อถือได้ ถูกต้อง รวดเร็ว เป็น
ปัจจุบัน ผู้ใช้เข้าถึงได้ง่าย และเชื่อมโยงกับเครือข่ายทั้งในและต่างประเทศ  

ทั้งนี้ การนำระบบสารสนเทศเข้ามาใช้จึงต้องเพ่ิมในเรื่องของระบบการรักษาความปลอดภัยของ
ข้อมูลควบคู่ไปดว้ยอย่างหลีกเลี่ยงไม่ได้ ความรู้เกี่ยวกับกระบวนการปอ้งกนัและตรวจสอบการเข้าใชง้าน
เทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต ขั ้นตอนการป้องกันจะช่วยให้ผู ้ที ่ใช้งานสกัดกั ้นไม่ให้
เทคโนโลยีสารสนเทศต่าง ๆ   ถูกเข้าใช้งานโดยผู้ที่ไม่ได้รับสิทธิ์  ส่วนการตรวจสอบทำให้ทราบได้ว่า     
มีใครกำลังพยายามที่จะบุกรุก    เข้ามาในระบบหรือไม่ การบุกรุกสำเร็จหรือไม่ ผู้บุกรุกทำอะไรกับ
ระบบบ้าง รวมทั้งการป้องกันจาก    ภัยคุกคาม (Threat) ต่างๆ อาชญากรรมคอมพิวเตอร์การกระทำที่
ผิดต่อกฎหมายโดยการใช้คอมพิวเตอร์ หรือทำลายคอมพิวเตอร์หรือระบบคอมพิวเตอร์ของผู้อื่น จึงมี
ความสำคัญต่อผู้ใช้งานและผู้ดูแลระบบคอมพิวเตอร์เป็นอย่างมาก 
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2.2 วิธีดําเนินการ/ขั้นตอนการจัดทําองค์ความรู ้
 รายละเอียดของวิธีการดําเนินการ/ขั้นตอนในการจัดทําองค์ความรู้ ที่จะเกิดขึ้นภายในองค์กร

ซึ่งมีดังนี้ 

ลําดับ วิธีการ วิธีการดําเนินงาน 

1 วิธีการบ่งชี้ความรู้ ๑. ตั้งคณะทํางานภายในสํานักเพื่อดําเนินการ
จัดทําองค์ความรู้ 

2 วิธีการสร้างและแสวงหาความรู้ ๒. รวบรวมความรู้ที่เก่ียวข้องกับองค์ความรู้ที่
ดําเนินการ ศึกษาขั้นตอน/กระบวนการ
ปฏิบัติงาน 
เอกสารที่เก่ียวข้อง 
        - วิทยากรภายนอก  
        - การเสวนาเกี่ยวกับการภัยคุกคามทาง
คอมพิวเตอร์สําหรับผู้ใช้งานในองค์กร 

3 วิธีการแลกเปลี่ยนเรียนรู้ ประชุมระดมสมอง หลังจากการรวบรวมและ
วิเคราะห์ข้อมูลที่เก่ียวข้องมาประมวล 
กลั่นกรองเป็นเอกสารองค์ความรู้หรือคู่มือการ
ปฏิบัติงาน ที่มีความครบถ้วน ถูกต้อง ทันสมัย  
สามารถนําไปใช้เป็นแนวทางในการปฏิบัติงาน
และเผยแพร่ได้ 

4 การมีส่วนร่วมดําเนินการ บุคลากรสํานักเทคโนโลยีสารสนเทศและการ
สื่อสาร ร่วมกันประชุมแสดงความคิดเห็น
หลังจากจัดทําเอกสารร่างองค์ความรู้ 

5 วิธีการประมวลและกลั่นกรองความรู้ การตรวจสอบกลั่นกรองโดยคณะทํางานภายใน
สํานักฯ และผู้บังคับบัญชาตามลําดับชั้น 

6 วิธีการจัดเก็บองค์ความรู้ จัดเก็บองค์ความรู้ในรูปแบบเอกสาร               
และรูปแบบเอกสารอิเล็กทรอนิกส์ เพื่อให้ง่าย
และสะดวกต่อการค้นหาและใช้งาน 

7 วิธีการเผยแพร่และถ่ายทอดองค์ความรู้ การเผยแพร่และถ่ายทอดองค์ความรู้ในระบบ 
Intranet  
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2.3 รายละเอียดเนื้อหาองค์ความรู ้

การป้องกันภัยคุกคามทางคอมพิวเตอร ์

 

 

ภัยคุกคามต่อระบบคอมพิวเตอร์  

ภัยคุกคามต่อระบบคอมพิวเตอร์ ครอบคลุมทั้งการคุกคามทางระบบฮาร์ดแวร์ ระบบซอฟต์แวร์ 
และข้อมูล โดยสาเหตุของภัยคุกคามอาจจะมาจากทางกายภาพ เช่น อัคคีภัย ปัญหาวงจรไฟฟ้า 
ระบบสื่อสาร ความผิดพลาดของฮาร์ดแวร์ ความผิดพลาดของซอฟต์แวร์ หรือภัยคุกคามที่เกิดจากคน
หรือผู้ใช้ระบบ เช่น การบุกรุกจากผู้ที่ไม่ได้รับอนุญาต หรือผู้ใช้ไม่เข้าใจระบบทําให้ระบบเกิดความ
เสียหาย ภัยคุกตามเหล่านี้เป็นสาเหตุให้ข้อมูลในระบบเสียหาย สูญหาย ถูกขโมย หรือแก้ไขบิดเบือน           
โดยจําแนกภัยคุกคามทางระบบคอมพิวเตอร์แบ่งออกเป็น ๓ ประเภทดังนี้ 

1. ภัยคุกคามทางระบบฮาร์ดแวร์ (Hardware Security Threats) สามารถจําแนกได้เป็น ๓ 
ประเภทใหญ่ๆ ดังนี้ คือ  

1.1 ภัยที่มีต่อระบบการจ่ายไฟฟ้า  
1.2 ภัยที่เกิดจากการทําลายทางกายภาพโดยตรง ต่อระบบคอมพิวเตอร์นั้นๆ  
1.3 ภัยจากการลักขโมยโดยตรง  

๒. ภัยคุกคามทางระบบซอฟต์แวร์ (Software Security Threats) แบ่งได้เป็น ๔ ประเภทดังนี้ 
2.1 การลบซอฟต์แวร์ หรือการลบเพียงบางส่วน ของซอฟต์แวร์นั้นๆ  
2.2 การขโมยซอฟต์แวร์ (Software Theft)  
2.3 การเปลี่ยนแปลงแก้ไขซอฟต์แวร์  (Software Modification)  
2.4 การขโมยข้อมูล (Information Leaks)  

๓.ภัยคุกคามท่ีมีต่อระบบข้อมูล (Data Threats) แบ่งได้เป็น ๓ ประเภทดังนี้ 
3.1 การที่ข้อมูลอาจถูกเปิดเผยโดยมิได้รับอนุญาต  
3.2 การที่ข้อมูลอาจถูกเปล่ียนแปลงแก้ไขเพื่อผลประโยชน์ โดยมิได้มีการตรวจสอบแก้ไข 
3.3 การที่ข้อมูลนั้นถูกทําให้ไม่สามารถนํามาใช้งานได้  
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รูปแบบภัยคุกคามทางคอมพิวเตอร์ 

1. มัลแวร์ (Malware) 
     คือความไม่ปกติทางโปรแกรม ที่สูญเสีย C (Confidentiality) I (Integrity) และ A 
(Availability) อย่างใดอย่างหนึ่ง หรือทั้งหมด จนเกิดเป็นไวรัส เวิร์ม โทรจัน สปายแวร์ Backdoor และ 
Rootkit 

- การสูญเสีย C (Confidentiality) คือ สูญเสียความลับทางข้อมูล  
- การสูญเสีย I (Integrity) คือ สูญเสียความไม่เปลี่ยนแปลงของข้อมูล นั่นคือ ข้อมูลถูก

เปลี่ยนแปลงแก้ไข  
- การสูญเสีย A (Availability) คือ สูญเสียเสถียรภาพของระบบปฏิบัติการ  

 

 
 
2. ไวรัสคอมพิวเตอร์ (Computer Virus) 

        เป็นซอฟต์แวร์ประเภทที่มีเจตนาร้ายแฝงเข้ามาในระบบ
คอมพิวเตอร์โดยจะตรวจพบได้ยาก ไวรัสคอมพิวเตอร์มีหลาย
ประเภทและก่อให้เกิดความเสียหายต่อระบบได้หลายรูปแบบ ตั้งแต่
สร้างความรําคาญ มีข้อความแปลก ๆ ปรากฏขึ้นมาเ ร่ือย ๆ            บน
หน้าจอหรือแม้กระทั่งทําลายไฟล์ข้อมูลต่าง ๆ ให้ได้รับความเสียหาย
รูปแบบของไวรัสคอมพิวเตอร์มี ๗ ประเภท ดังนี้ 
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1. ไวรัสเลียนแบบ (Companion Virus) จะแอบแฝงตามไฟล์ต่างๆ และคอยสร้างไฟล์
ขึ้นมาใหม่โดยเลียนแบบไฟล์ในระบบเดิม แล้วหลอกให้ระบบเรียกไฟล์ที่สร้างเลียนแบบข้ึนมาใช้งาน
แทนไฟล์จริง 

2. ไวรัสโปรแกรม (Program Virus) ถ้ามีการเรียกใช้ไฟล์ที่ติดไวรัสประเภทนี้ ก็จะทําให้
ไวรัสแพร่เชื้อไปยังทุกไฟล์ที่สามารถติดต่อไปได้ 

3. ไวรัสบู๊ต (Boot Virus) เป็นไวรัสที่คอยก่อกวนไฟล์สําคัญ ๆ ที่สําหรับเปิดเคร่ืองในตอน
แรก ทําให้เราไม่สามารถบู๊ตเข้าสู่วินโดว์ได้ 

4. ไวรัสสองหน้า (Multipartite Virus) สามารถติดเชื้อได้ทั้งโปรแกรมและบู๊ตเซ็กเตอร์ได้
พร้อม ๆ กัน ถือเป็นไวรัสที่มีความสามารถสูง 

5. ไวรัสมาโคร (Macro Virus) ทําการแพร่กระจายเชื้อเฉพาะไฟล์ที่เป็นเอกสารเท่านั้น 
เพื่อทําให้ข้อมูลที่เก็บไว้ในไฟล์เกิดความเสียหายหรือเปลี่ยนแปลงไป 

 

3. หนอนคอมพิวเตอร์ (computer worm) 

หนอนคอมพิวเตอร์จะแพร่กระจายโดยไม่ผ่านการใช้งานของผู้ใช้ โดยมันจะ
คัดลอกและกระจายตัว มันเองข้ ามเค รือข่ าย  เช่น  ระบบเครือข่ าย                   
หรืออินเทอร์เน็ต เป็นต้น หนอนคอมพิวเตอร์สามารถทําลายข้อมูลและสร้าง
ความเสียหายให้กับคอมพิวเตอร์รวมไปถึงการทําให้คอมพิวเตอร์หยุดทํางาน 

 

4. ม้าโทรจัน (Trojan horse)  

   โปรแกรมคอมพิวเตอร์ที่ถูกบรรจุเข้าไปในคอมพิวเตอร์ เพื่อลอบเก็บข้อมูลของคอมพิวเตอร์
เคร่ืองนั้น เช่น ข้อมูลชื่อผู้ใช้ รหัสผ่าน เลขที่บัญชีธนาคาร หมายเลขบัตรเครดิต และข้อมูลส่วนบุคคล
อื่น ๆ โดยส่วนใหญ่แฮกเกอร์จะส่งโปรแกรมเข้าไปในคอมพิวเตอร์เพื่อดักจับข้อมูลดังกล่าว แล้วนาไปใช้
ในการเจาะระบบ และเพื่อโจมตีคอมพิวเตอร์, เซิร์ฟเวอร์, หรือระบบเครือข่ายอีกที ซึ่งเป็นที่รู้จักกันใน
ชื่อการโจมตีเพื่อ "ปฏิเสธการให้บริการ" (Denial of Services) 
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5. สปายแวร์ (Spyware) 

     ประเภทโปรแกรมคอมพิวเตอร์ที่บันทึกการกระทําของผู้ใช้บนเคร่ืองคอมพิวเตอร์ และส่งผ่าน
อินเทอร์เน็ตโดยที่ผู้ใช้ไม่ได้รับทราบ โปรแกรมแอบดักข้อมูลนั้นสามารถรวบรวมข้อมูล สถิติการใช้งาน
จากผู้ใช้ได้หลายอย่างข้ึนอยู่กับการออกแบบของโปรแกรม ซึ่งส่วนใหญ่แล้วบันทึกเว็บไซต์ที่ผู้ใช้เข้าถึง 
และส่งไปยังบริษัทโฆษณาต่างๆ บางโปรแกรมอาจบันทึกว่าผู้ใช้พิมพ์อะไรบ้าง เพื่อพยายามค้นหา
รหัสผ่าน หรือเลขหมายบัตรเครดิต 

 

 

 

6. ประตูหลัง (Backdoor)  

     รูร่ัวของระบบรักษาความม่ันคงปลอดภัยคอมพิวเตอร์ ที่ผู้ออกแบบหรือผู้ดูแลระบบจงใจทิ้งไว้
โดยเป็นกลไกลลับทางซอฟต์แวร์หรือฮาร์ดแวร์ที่ใช้ข้ามผ่านการควบคุมความม่ันคงปลอดภัย แต่อาจ
เปิดทางให้ผู้ไม่ประสงค์ดีสามารถเข้ามาในระบบและก่อความเสียหายได้ 
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7. Rootkit  

โปรแกรมที่ออกแบบมาเพื่อซ่อนอ็อบเจ็กต์ต่างๆ เช่น กระบวนงาน ไฟล์ หรือข้อมูล แม้จะเป็น
โปรแกรมที่อาจไม่เป็นอันตรายเสมอไป แต่ก็ถูกนํามาใช้ในการซ่อนกิจกรรมที่เป็นอันตรายมากขึ้นใน
ปัจจุบัน ทําให้คอมพิวเตอร์ใดๆ สามารถส่งสแปมหรือทําการโจมตีคอมพิวเตอร์เคร่ืองอื่นๆ ได้โดยที่ผู้ใช้
เป้าหมายไม่สามารถล่วงรู้และโปรแกรมด้านความปลอดภัยทั่วไปไม่สามารถตรวจจับได้ 

8. การโจมตีแบบ DoS/DDoS  

     ความพยายามโจมตีเพื่อทาให้เคร่ืองคอมพิวเตอร์ปลายทางหยุดทางาน หรือสูญเสียเสถียรภาพ 
หากเคร่ืองต้นทาง (ผู้โจมตี) มีเคร่ืองเดียว เรียกว่าการโจมตีแบบ Denial of Service (DoS) แต่หากผู้
โจมตีมีมากและกระทําพร้อมๆ กัน ไม่ว่าจะโดยตั้งใจหรือไม่ตั้งใจ จะเรียกว่าการโจมตีแบบ Distributed 
Denial of Service (DDoS) ด้วยเทคโนโลยีที่ก้าวล้าในปัจจุบัน ซึ่งมีภัยคุกคามมากมาย และ
แพร่กระจายอย่างรวดเร็ว ทาให้ปัจจุบันการโจมตีส่วนใหญ่ในโลกออนไลน์ มักเป็นการโจมตีแบบ DDoS 

 
 

9. BOTNET  

     ภัยคุกคามทางเครือข่ายคอมพิวเตอร์ ด้วยมัลแวร์ทั้งหลายที่กล่าวในตอนต้นต้องการตัวนําทาง
เพื่อต่อยอดความเสียหาย และทําให้ยากแก่การควบคุมมากขึ้น ตัวนําทางที่ว่านี้ก็คือ Botnet                   
ซึ่งก่อให้เกิดภัยคุกคามที่ไม่สามารถเกิดขึ้นได้เอง เช่น Spam, DoS/DDoS และ Phishing เป็นต้น 
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10. Spam Mail  

     หรืออีเมล์ขยะ เป็นขยะออนไลน์ที่ส่งตรงถึงผู้รับ โดยที่ผู้รับสารนั้นไม่ต้องการ และสร้างความ
เดือดร้อน รําคาญให้กับผู้รับได้ ในลักษณะของการโฆษณาสินค้าหรือบริการ การชักชวนเข้าไปยัง
เว็บไซต์ต่างๆ ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเข้ามาด้วย ด้วยเหตุนี้จึงควรติดตั้งระบบ             
anti spam หรือหากใช้ฟรีอีเมล์ เช่น hotmail, yahoo ก็จะมีโปรแกรมคัดกรองอีเมล์ขยะ                    
ในชั้นหนึ่งแล้ว 

 
 

11. Phishing  

     คือการหลอกลวงทางอินเทอร์เน็ต เพื่อขอข้อมูลที่สาคัญเช่น รหัสผ่าน หรือหมายเลขบัตร
เครดิตโดยการส่งข้อความผ่านทางอีเมลหรือเมสเซนเจอร์ตัวอย่างของการฟิชชิง เช่น การบอกแก่ผู้รับ
ปลายทางว่าเป็นธนาคารหรือบริษัทที่น่าเชื่อถือ และแจ้งว่ามีสาเหตุทาให้คุณต้องเข้าสู่ระบบและ           
ใส่ข้อมูลที่สําคัญใหม่ โดยเว็บไซต์ที่ลิงก์ไปนั้น มักจะมีหน้าตาคล้ายคลึงกับเว็บที่กล่าวถึง Phishing 
แผลงมาจากคําว่า fishing แปลว่าการตกปลา ซึ่งมีความหมายถึง การปล่อยให้ปลามากินเหย่ือที่ล่อไว้ 
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12. Sniffing  

     เป็นการดักข้อมูลที่ส่งจากคอมพิวเตอร์เคร่ืองหนึ่ง ไปยังอีกเคร่ืองหน่ึง หรือจากเครือข่ายหน่ึงไป
ยังอีกเครือข่ายหนึ่ง เป็นวิธีการหนึ่งที่นักโจมตีระบบนิยมใช้ 

13. ข้อมูลขยะ (Spam)  

ภัยคุกคามส่วนใหญ่ที่เกิดจากอีเมล์หรือเรียกว่า อีเมล์ขยะ เป็นขยะออนไลน์ที่ส่งตรงถึงผู้รับ   
โดยที่ผู้รับสารนั้นไม่ต้องการ และสร้างความเดือดร้อน รําคาญให้กับผู้รับได้ ในลักษณะของการโฆษณา
สินค้าหรือบริการ การชักชวนเข้าไปยังเว็บไซต์ต่างๆ ซึ่งอาจมีภัยคุกคามชนิด phishing แฝงเข้ามาด้วย 
ด้วยเหตุนี้จึงควรติดตั้งระบบ anti-spam หรือใช้บริการคัดกรองอีเมล์ของเว็บไซต์ที่ให้บริการอีเมล์ 
หลายคนอาจจะสงสัยว่า spammer รู้อีเมล์เราได้อย่างไร คําตอบคือได้จากเว็บไซต์ ห้องสนทนา            
ลิสต์รายชื่อลูกค้า รวมทั้งไวรัสชนิดต่างๆ ที่เป็นแหล่งรวบรวมอีเมล์และถูกส่งต่อกันไปเป็นทอดๆ ซึ่งหาก
จําเป็นต้องเผยแพร่อีเมล์ทางอินเทอร์เน็ตโดยป้องกันการถูกค้นเจอจาก Botnet สามารถทําได้โดย
เปลี่ยนวิธีการสะกดโดยเปลี่ยนจาก “@” เป็น “at” แทน 

 
 
14. Hacking  

     เป็นการเจาะระบบเครือข่ายคอมพิวเตอร์ ไม่ว่าจะกระทําด้วยมนุษย์ หรือ อาศัยโปรแกรม             
แฮก หลากรูปแบบ ที่หาได้ง่ายในโลกอินเทอร์เน็ต แถมยังใช้งานได้ง่าย ไม่ต้องเป็นผู้เชี่ยวชาญใน
คอมพิวเตอร์ก็สามารถเจาะระบบได้ จึงควรที่ผู้ใช้งานอินเทอร์เน็ตจะเฝ้าระวังและป้องกันตนเองให้
ปลอดภัย 
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15. ผู้บุกรุก (Hacker)  

หมายถึง ผู้ที่ไม่ได้รับอนุญาตในการใช้งานระบบ แต่พยายามลักลอบเข้ามาใช้งานด้วย
วัตถุประสงค์ต่าง ๆ ไม่ว่าจะเพื่อโจรกรรมข้อมูล ผลกําไร หรือความพอใจส่วนบุคคลก็ตาม ความเสียหาย
จากผู้บุกรุกเป็นภัยคุกตามที่หนัก ดังนั้น องค์กรส่วนใหญ่ที่ใช้อินเทอร์เน็ตจึงให้ความสําคัญกับมาตรการ
ป้องกัน Hacker 

ข้อควรปฏบิตัิเพื่อความปลอดภัยข้อมูลและไวรัสคอมพิวเตอร ์สปายแวร ์

1. ตรวจสอบซอฟต์แวร์ที่ใช้งานปลอดภัยหรือยัง  

2. การแชร์ไฟล์ และการรับ-ส่งไฟล์ต่างๆ  

3. การสํารองข้อมูล  

๔. ติดตามข่าวสารต่างๆ  

4. เช็คที่มาที่ไปของไฟล์ที่จะดาวน์โหลดมาจากอินเตอร์เน็ต และควรทําการแสกนไวรัส            
ทุกคร้ัง  

5. หลีกเลี่ยงการดาวน์โหลดไฟล์จากแหล่งที่มาที่ไม่ใช่เว็บไซต์ ที่เราไม่รู้จัก  

6. หม่ันอัพเดทโปรแกรมป้องกันไวรัสอย่างสม่าเสมอ เพราะไวรัส สปายแวร์ มีการปรับปรุง 
และเกิดใหม่อยู่เสมอ  

7. หม่ันทําการ backup สํารองข้อมูล สํารองไฟล์ที่สําคัญบ่อยๆ ซึ่งอาจจะเขียนลง 
CD,DVD หรือใส่ External HD สารองก็ได้  

8. หม่ันอัพเดทวินโดวส์หรือระบบปฏิบัติการที่เราใช้ รวมไปถึงโปรแกรมเบราเซอร์                
และโปรแกรมเมล์ไครเอนต์  

9. ให้รอบคอบอย่าประมาทในการทําธุรกรรมใดๆผ่านอินเตอร์เน็ต  

10. ห้ามเปิดข้อความ หรือคลิกลิงค์ใดๆ ที่ส่งผ่านมาทางโปรแกรมสื่อสังคมออนไลน์ 
(Social Media)   ที่เราไม่รู้จักที่มาหรือคนที่ส่งมาหาเรา  

11. หม่ันตรวจสอบการทําธุรกรรมทางอินเตอร์เน็ต เช่น การจับจ่าย ซื้อของผ่านเน็ต              
หรือการจ่ายค่าสาธารณูปโภคต่างๆ รวมไปถึงดูรายงาน statement การเข้า - ออก ของเงินหรือเครดิต 
เพราะถ้าหากเกิดปัญหาใดๆ จะได้แก้ไขได้ทันท่วงที  
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แนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ต  

      

 

 

 

 

 

เม่ือได้ทําความรู้จักกับภัยคุกคามรูปแบบต่างๆ แล้ว จึงขอสรุป 10 วิธีป้องกันภัยคุกคาม
ทางอินเทอร์เน็ต สําหรับการใช้งานส่วนบุคคล  

1. ตั้งสติก่อนเปิดเครื่องก่อน Login เข้าใช้งานคอมพิวเตอร์ ต้องม่ันใจว่าไม่มีใครแอบดู 
Password เม่ือไม่ได้อยู่หน้าจอคอมพิวเตอร์ ควรล็อคหน้าจอให้อยู่ในสถานะที่ต้องใส่ค่า Login                 
อย่าประมาทในการใช้งานอินเทอร์เน็ต ตระหนักไว้ว่าข้อมูลความลับ อาจถูกเปิดเผยได้เสมอในโลก
ออนไลน์ 

2. กําหนด Password ที่ยากแก่การคาดเดาควรมีความยาวไม่ต่ากว่า 8 ตัวอักษร และใช้
อักขระพิเศษ ไม่ตรงกับความหมายในพจนานุกรมเช่น ASDFG@# เพื่อให้เดาได้ยากมากขึ้นและการใช้
งานอินเทอร์เน็ตทั่วไป เช่น การ Login ระบบ e-mail ระบบสนทนาออนไลน์ (Chat) หรือระบบ
เว็บไซต์ที่เราเป็นสมาชิกอยู่ ทางที่ดีควรใช้ Password ที่ต่างกันบ้างพอให้จําได้ หรือมีเคร่ืองมือช่วย
จํา Password เข้ามาช่วย 

3. สังเกตขณะเปิดเครื่องสังเกตขณะเปิดเคร่ืองว่ามีโปรแกรมไม่พึงประสงค์รัน มาพร้อมๆ
กับการเปิดเคร่ืองหรือไม่ ถ้าดูไม่ทัน ให้ สังเกตระยะเวลาบูตเคร่ือง หากนานผิดปกติ อาจเป็นไปได้ว่า
เคร่ืองคอมพิวเตอร์ติดปัญหาจากไวรัส หรือปัญหาอื่นๆได้ 

4. หม่ันตรวจสอบและอัพเดทระบบปฎิบัติการ (Operating System) เช่น Window 
ซอฟต์แวร์ที่ใช้ม่ันตรวจสอบและอัพเดต OS หรือซอฟต์แวร์ที่ใช้ ให้เป็นเวอร์ชั่นปัจจุบัน โดยเฉพาะ
โปรแกรมป้องกันภัยในเคร่ือง เช่น โปรแกรมป้องกันไวรัส หรือโปรแกรมไฟร์วอลล์ และควรใช้
ระบบปฏิบัติการ และซอฟต์แวร์ที่มีลิขสิทธิ์ นอกจากนี้ควรอัพเดตอินเทอร์เน็ตบราวเซอร์ให้ทันสมัย              
อยู่เสมอ เนื่องจาก Application Software สมัยใหม่มักพึ่งพาอินเทอร์เน็ตบราวเซอร์ ก่อให้เกิดช่องโหว่
ใหม่ ๆ 

5. ไม่ลงซอฟต์แวร์มากเกินจําเป็นเช่น Internet Browser E-Mail โปรแกรมทางด้าน
เอกสาร ตกแต่งภาพ เสียง วีดีโอ โปรแกรมป้องกันไวรัส และโปรแกรมไฟร์วอลล์ เป็นต้น 
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6. ไม่ควรเข้าเว็บไซต์เสี่ยงภัย เช่น เว็บไซต์ลามกอนาจาร เว็บไซต์การพนัน เว็บไซต์แนบ
ไฟล์ .EXEเว็บไซต์ที่ Pop-up หลายเพจ เว็บไซต์ที่มี Linkไม่ตรงกับชื่อ 

7. สังเกตความปลอดภัยของเว็บไซต์ที่ให้บริการ ธุรกรรมออนไลน์Web e-Commerce ที่
ปลอดภัยควร มีลักษณะดังนี้ มีการทํา HTTPS เนื่องจาก HTTPS จะมีการเข้ารหัสข้อมูล มีใบรับรองทาง
อิเล็กทรอนิกส์ CA (Certificate Authority) เช่น https://www.facebook.com 

8. ไม่เปิดเผยข้อมูลส่วนตัวผ่าน Social Network เลขที่บัตรประชาชน หนังสือเดินทาง 
ประวัติการทํางาน เบอร์โทรศัพท์ส่วนตัว ข้อมูลทางการแพทย์ หมายเลขบัตรเครดิต 

9. ศึกษาถึงข้อกฎหมายเก่ียวกับการใช้อินเทอร์เน็ต ศึกษาถึงข้อกฎหมายเก่ียวกับการใช้สื่อ
อินเทอร์เน็ต ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ ฯ โดยไม่ส่งต่อภาพ
ลามกอนาจร ภาพท่ีตัดต่อทาํให้ผู้อื่นได้รับความเสียหายอับอาย 

 10. ไม่หลงเชื่อโดยง่ายอย่าเชื่อในสิ่งที่เห็น และงมงายกับข้อมูลบนอินเทอร์เน็ต ควรหม่ัน
ศึกษาหาความรู้จากเทคโนโลยีอินเทอร์เน็ต และศึกษาข้อมูลให้รอบด้าน ก่อนเชื่อในสิ่งที่ได้รับรู้  
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แนวทางแนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ต เพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร์ 
สําหรับหน่วยงาน 

 

 

7. ตรวจสอบและยืนยันสิทธิการเข้าระบบที่สําคัญของบัญชีผู้ใช้ให้สอดคล้องกับความจําเป็น
เข้าถึงระบบและข้อมูล 

8. เพิ่มมาตรการป้องกันเว็บไซต์สํา คัญด้วยระบบการป้องกันการโจมตี  เช่น  Web 
Application Firewall หรือ DDoS  

9. แจ้งเจ้าหน้าที่ของหน่วยงานและพนักงาน ให้เพิ่มความระมัดระวังในการใช้อินเทอร์เน็ต 
โดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อื่นกรณีที่ไม่ได้ตกลงกันก่อนหรือไม่รับ
เมลแนบจากคนที่ไม่รู้จัก , ระมัดระวังความเสี่ยงจากการเปิดไฟล์ผ่านโปรแกรมแชตต่างๆ หรือช่องทาง 
Social Network ทั้งนี้เพื่อหลีกเลี่ยงการติดมัลแวร์ 

10. หากพบพิรุธว่าระบบถูกโจมตี เช่น ไม่สามารถเข้าใช้งานระบบ/เว็บไซต์ได้ หรือมีความ
ล่าช้ากว่าปกติ ควรตรวจสอบข้อมูลการเข้าถึงระบบที่สําคัญ เช่น ข้อมูล Log ย้อนหลัง 30 วัน เพื่อ
ตรวจหาความผิดปกติในการเข้าถึงข้อมูล 

11. ตั้งค่าระบบงานที่สําคัญให้บันทึกเหตุการณ์ (Log) การเข้าใช้งานระบบไม่ต่ํากว่า 90 วัน 
หรือตามที่กฎหมายกําหนด 

12. หากเป็นไปได้ ให้หน่วยงานส่งรายชื่อผู้ติดต่อ (Contact Point) กรณีเกิดเหตุภัยคุกคาม
ไซเบอร์มายังศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย : 
ThaiCERT (ไทยเซิร์ต)  
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แนวทางแนวทางป้องกันภัยคุกคามทางอินเทอร์เน็ต เพ่ือการรักษาความม่ันคงปลอดภัยไซเบอร์ 
สําหรับผู้ใช้อินเทอร์เน็ตทัว่ไป 

 

 

4. เพิ่มความระมัดระวังในการใช้อินเทอร์เน็ต โดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม 
เว็บผิดกฎหมาย ไม่คลิกไฟล์แนบจากผู้อื่นกรณีที่ไม่ได้ตกลงกัน หรือไม่รู้จักกันมาก่อน ระมัดระวังความ
เสี่ยงจากการเปิดไฟล์ผ่านโปรแกรมแชตต่างๆ หรือช่องทาง Social Media เพื่อหลีกเลี่ยงการติดมัลแวร์ 
ซึ่งนับวันมัลแวร์มาจากพวกไฟล์แนบ ทาง Social Network เพิ่มมากข้ึน 

5. การใช้บริการอินเทอร์เน็ต อย่าตั้งรหัสผ่านเหมือนกันทุกระบบ เพราะหากคุณโดน                
แฮกเกอร์เจาะระบบสําเร็จแล้ว ระบบอื่น ๆ ก็อาจถูกเจาะระบบด้วยหากใช้รหัสผ่านเดียวกัน 

6. ติดตามข้อมูลข่าวสารเก่ียวกับความมั่นคงปลอดภัย และอ่านพิจารณาข้อมูลก่อน           
การแชร์ต่อ ตลอดจน ไม่ส่งต่อข้อมูลที่ไม่ได้รับการยืนยันจากผู้เก่ียวข้อง 

******************************** 
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2.4 ประโยชน์ที่ได้รับจากการจัดทําองค์ความรู้ 

1. ช่วยเพิ่มประสิทธิภาพขององค์กร  
2. ป้องกันการสูญหายของความรู้ ในกรณีที่บุคคลากรเกษียณอายุ ลาออก หรือเสียชีวิต  
3. เพิ่มศักยภาพในการดําเนินงานด้านเทคโนโลยีสารนเทศและการสื่อสาร 
4. มีการพัฒนาความสามารถที่จะแบ่งปันความรู้ที่ได้เรียนรู้มาให้กับคนอื่นๆ ในองค์กร และนํา

ความรู้ไปปรับใช้กับงานที่ทําอยู่ให้เกิดประสิทธิผลมากย่ิงขึ้น  
5. ช่วยเพิ่มขีดความสามารถในการตัดสินใจและวางแผนดําเนินงานให้รวดเร็ว และดีขึ้น  

เพราะมีสารสนเทศ หรือแหล่งความรู้เฉพาะที่ มีหลักการ เหตุผล และน่าเชื่อถือช่วยสนับสนุน                    
การตัดสินใจ  

6. เม่ือพบข้อผิดพลาดจากการปฏิบัติงาน ก็สามารถหาวิธีแก้ไขได้ทันท่วงที 
7. บุคลากรในองค์ มีความรู้ด้านการป้องกันภัยคุมคามทางคอมพิวเตอร์  

2.5 ปัญหาและอุปสรรค 

- 

 
2.6 ข้อเสนอแนะ 

การนําระบบสารสนเทศเข้ามาใช้จึงต้องเพิ่มในเร่ืองของระบบการรักษาความปลอดภัยของ
ข้อมูลควบคู่ไปด้วยอย่างหลีกเลี่ยงไม่ได้ การเสริมสร้างความรู้เก่ียวกับกระบวนการป้องกัน และ
ตรวจสอบการเข้าใช้งานเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต ขั้นตอนการป้องกันจะช่วยให้ ผู้ที่ใช้
งานสกัดก้ันไม่ให้เทคโนโลยีสารสนเทศต่าง ๆ ถูกเข้าใช้งานโดยผู้ที่ไม่ได้รับสิทธิ์ ส่วนการตรวจสอบทําให้
ทราบได้ว่ามีใครกําลังพยายามท่ีจะบุกรุก เข้ามาในระบบหรือไม่ การบุกรุกสําเร็จหรือไม่ ผู้บุกรุก ทํา
อะไรกับระบบบ้าง รวมทั้งการป้องกันจากภัยคุกคาม (Threat) ต่างๆ อาชญากรรมคอมพิวเตอร์                
การกระทําที่ผิดต่อกฎหมายโดยการใช้คอมพิวเตอร์ หรือทําลายคอมพิวเตอร์หรือระบบคอมพิวเตอร์  
ของผู้อื่น จึงมีความสําคัญต่อผู้ใช้งานและผู้ดูแลระบบคอมพิวเตอร์เป็นอย่างมาก อีกทั้งการ Update 
ข้อมูลเก่ียวกับภัยคุมคามทางคอมพิวเตอร์ให้ทันสมัย ก้าวทันต่อยุคของโลกแห่งดิจิทัลต่อไป 




